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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代替GB/T22081—2008《信息技术 安全技术 信息安全管理实用规则》。
本标准与GB/T22081—2008相比,主要技术变化如下:
———结构变化见附录NA;
———术语变化见附录NB。
本标准使用翻译法等同采用ISO/IEC27002:2013《信息技术 安全技术 信息安全控制实践指

南》及其相应的技术勘误(ISO/IEC27002:2013/COR1:2014)。
与本标准中规范性引用的国际文件有一致性对应关系的我国文件如下:
———GB/T29246—2012 信息技术 安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:

2009,IDT)。
本标准做了下列编辑性修改:
———增加了资料性附录NA;
———增加了资料性附录NB。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国电子技术标准化研究院、中电长城网际系统应用有限公司、中国信息安全认

证中心、山东省标准化研究院、广州赛宝认证中心服务有限公司、北京江南天安科技有限公司、上海三零

卫士信息安全有限公司、中国合格评定国家认可中心、北京时代新威信息技术有限公司、黑龙江电子信

息产品监督检验院、浙江远望电子有限公司、杭州在信科技有限公司。
本标准主要起草人:许玉娜、上官晓丽、闵京华、尤其、公伟、卢列文、倪文静、王连强、陈冠直、

于惊涛、付志高、赵英庆、卢普明、王曙光、虞仲华、韩硕祥、魏军、程瑜琦、孔祥林、邬敏华、李华、李阳。
本标准所代替标准的历次版本发布情况为:
———GB/T22081—2008。
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引  言

0.1 背景和环境

本标准可作为组织基于GB/T22080[10]实现信息安全管理体系(ISMS)过程中选择控制时的参考,
或作为组织在实现通用信息安全控制时的指南。在考虑具体信息安全风险环境后,本标准也可用于制

定特定行业和特定组织的信息安全管理指南。
所有类型和规模的组织(包括公共和私营部门、商业组织、非盈利性组织)都会收集、处理、存储和传

输包括电子、物理和语音(如会谈和演讲)等多种形式的信息。
信息的价值超越文字、数字和图像的本身,例如:知识、概念、观点和品牌都是无形信息。在互联世

界中对于组织业务而言,信息和相关过程、系统、网络及其操作、处理与保护活动中所涉及的人员都是资

产,与其他重要的业务资产一样,对组织的业务至关重要,因此值得或需要保护以防范各种危害。
资产易遭受故意和意外的威胁;且相关的过程、系统、网络和人员均有其固有脆弱性。业务过程和

系统的变更或其他外部变更(如新的法律法规)可能产生新的信息安全风险。因此,考虑到威胁利用脆

弱性损害组织的途径多种多样,信息安全风险始终存在。有效的信息安全通过防范威胁和脆弱性使组

织得到保护来减少风险,从而降低对其资产的影响。
信息安全可通过实现一组合适的控制来达到,包括策略、过程、规程、组织结构和软硬件功能。必要时,需

要建立、实现、监视、评审和改进这些控制,以确保其满足组织特定的安全和业务目标。GB/T22080[10]

规定的ISMS采用整体的、协调的观点看待组织的信息安全风险,以便在一致的管理体系总体框架下实

现一套全面的信息安全控制。
从GB/T22080[10]和本标准来看,许多信息系统的设计未达到是安全的。通过技术手段可获得的

安全是有限的,宜通过适当的管理和规程给予支持。确定哪些控制应该存在,这需要仔细规划并注意细

节。一个成功的信息安全管理体系需要得到组织内的所有员工的支持,股东、供应商或其他外部各方的

参与,也需要外部各方的专家建议。
在更一般的意义上,有效的信息安全也向管理者及其他相关方保证组织资产处于合理的安全,并受

到保护不被损害,因此其角色等同于业务推动者。

0.2 信息安全要求

组织识别其安全要求是必要的。安全要求的3个主要来源是:

a) 考虑组织的整体业务战略与目标,对组织风险的评估。通过风险评估,识别资产受到的威胁,
评价易受威胁利用的脆弱性和威胁发生的可能性,估计潜在的影响;

b) 组织及其贸易伙伴、合同方和服务提供商必须满足的法律、法规、规章制度和合同要求,以及他

们的社会文化环境;

c) 组织为支持其运行,针对信息的操作、处理、存储、通信和归档而建立的原则、目标和业务要求。
实现控制所使用的资源,必须权衡缺少这些控制而导致的安全问题以及可能导致的业务危害。风

险评估的结果将有助于指导和确定合适的管理措施、信息安全风险管理的优先级以及为防范这些风险

所选择控制实现的优先级。

ISO/IEC27005[11]提供了信息安全风险管理指南,包括风险评估、风险处置、风险接受、风险沟通、
风险监视和风险评审各方面的建议。
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0.3 控制的选择

控制可以选自本标准或其他控制集,或适当时针对特定的需求设计新的控制。
控制的选择取决于组织决策,该决策基于风险接受准则、风险处置选项、组织采用的通用风险管理

方法;控制的选择也必须遵守所有相关的国家法律法规。同时控制的选择也取决于控制交互方式以提

供纵深防御。
本标准中的某些控制可被当作信息安全管理的指导原则,并且可用于大多数组织。在每个控制之

下,详细地给出了其实现指南。有关选择控制的更详细信息以及其他的风险的处置选项,可参见

ISO/IEC27005[11]。

0.4 编制组织自己的指南

本标准可作为组织制定其特定指南的起点。对一个组织来说,本标准中的控制和指南并非全部适

用。另外,可能还需要增加一些不包含在本标准中的控制和指南。当制定包含一些增加的控制和指南

的组织文件时,给出一些对本标准可用条款的交叉应用,这可能是有用的,以支持审核员和和业务伙伴

的符合性检查。

0.5 生命周期的考虑

信息有其固有的生命周期,即从其创建和产生,经过存储、处理、使用和传输到其最终销毁或消失。
在其生命周期中,信息资产的价值和所面临的风险可能会变化(如在公司账目正式公布后,对它的窃取

和未授权泄露所产生的危害将极大的降低),但在所有阶段,信息安全仍存在一定程度的重要性。
信息系统的生命周期包括构思、规约、设计、开发、测试、实现、使用、维护,并最终退役和销毁。在每

一阶段均应考虑到信息安全。在每一阶段上均应考虑信息安全。开发新的系统或对现有系统的改变,
为组织升级和改进安全控制提供了机会,同时应考虑实际的安全事件以及当前和预测的信息安全风险。

0.6 相关标准

本标准就一个广泛的、可通用于不同组织的信息安全控制集,提供了相应的指南;而信息安全管理

体系标准族中的其他标准就信息安全管理全过程的其他方面提供了补充建议或要求。
信息安全管理体系标准的总体介绍参见ISO/IEC27000。ISO/IEC27000中提供的词汇表确定了

信息安全管理体系标准中使用的绝大部分术语,并描述了每个标准的范围和目标。
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信息技术 安全技术
信息安全控制实践指南

1 范围

本标准为组织的信息安全标准和信息安全管理实践提供了指南,包括考虑了组织信息安全风险环

境的控制的选择、实现和管理。
本标准被设计用于组织:

a) 选择控制,即基于GB/T22080[10],在实现一个信息安全管理体系的过程中选择控制;

b) 实现通用的、可接受的信息安全控制;

c) 制定组织自己的信息安全管理指南。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

ISO/IEC27000 信息技术 安全技术 信息安全管理体系 概述和词汇(Informationtechnology—

Securitytechniques—Informationsecuritymanagementsystems—Overviewandvocabulary)。

3 术语和定义

ISO/IEC27000界定的术语和定义适用于本文件。

4 标准结构

本标准包括14个安全控制的章节,共含有35个主要安全类别以及114项控制。

4.1 章节

定义安全控制的每个章节,包含一个或多个主要安全类别。
本标准中各章节的顺序不表示其重要性。根据不同的环境,任何或所有章节中的安全控制都可能

是重要的,因此应用本标准的每一个组织,宜识别可应用的控制,这些控制多么重要,以及它们如何应用

到各个业务过程。另外,本标准的列表没有优先顺序。

4.2 控制类别

每一个主要安全控制类别包括:

a) 一个控制目标,声明要实现什么;

b) 一个或多个控制,可被用于实现该控制目标。
控制的描述结构如下:

控制

为满足控制目标,给出定义特定控制的陈述。
1
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