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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由中国机械工业联合会提出。
本标准由全国工业过程测量控制和自动化标准化技术委员会(SAC/TC124)归口。
本标准起草单位:机械工业仪器仪表综合技术经济研究所、浙江中控技术股份有限公司、中国科学

院沈阳自动化研究所、中国石油化工股份有限公司青岛安全工程研究院、霍尼韦尔(中国)有限公司、北
京市劳动保护科学研究所、江苏省电子信息产品质量监督检验研究院、深圳市智瑞华科技有限公司、中
国电力工程顾问集团华北电力设计院有限公司、清华大学、华中科技大学、北京康吉森技术有限公司、菲
尼克斯(南京)智能制造技术工程有限公司、北京广利核系统工程有限公司。

本标准主要起草人:孟邹清、裘坤、徐皑冬、张占峰、靳江红、李玉明、张亚彬、马欣欣、史学玲、
王敏良、任军民、赵劲松、周纯杰、周有铮、闫炳均、杨明、江国进、朱杰、朱明露、王璐、姜巍巍、张卫华、
李荣强、李传坤、王刚、郭苗、柳晓菁。
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引  言

  智能工厂是智能制造的核心单元,涉及领域广泛,类型复杂多样。智能化技术给制造业带来难得发

展机遇,使采用先进的技术手段进行工厂安全风险管控成为可能;但同时也使制造业面临着安全方面的

挑战。
一方面,针对工业企业普遍存在的培训管理不认真、设备管理混乱、现场作业不规范、安全措施不充

分、隐患排查不彻底、应急预案不完备、安全检查不到位、安全责任不落实等安全风险管控现状,通过物

联网系统的透彻的感知、广泛的互联互通和深入的智能化,把健康、安全和环境管理的触角延伸到“人员

的不安全行为或状态,物的不安全状态,工艺过程的不安全运行,机器或设备的不安全运转,环境的不安

全状态”的实时管控层面,实现高危环境下的健康、安全和环境的全面感知、智能分析和即时控制管理;
通过计算机软硬件技术和数据挖掘、智能分析技术的有机融合,构建制度化、精细化和流程化管理机制,
控制安全管理风险漏洞,实现PDCA(计划-实施-检查-对策)的循环优化。

另一方面,针对信息孤岛被打破后,生产现场的各类设备、系统安全防护能力不足的现状,通过采用

技术和管理的手段,规范智能工厂的信息安全防护措施(如:防火墙、网闸等),建立信息安全纵深防御系

统,实现信息安全风险的管控,构建信息资源的安全环境。
本标准:

a) 是一个通用基础标准,并适用于智能工厂的安全控制;

b) 提出智能工厂安全控制模型作为技术框架,覆盖智能工厂安全控制所必需的活动;

c) 提出需要满足智能工厂要求的安保策略或安保服务的开发、实现、维护和运行的要求,包括防

止未经批准人员损害智能工厂的安全功能和对其产生不利影响的预防措施。
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智能工厂 安全控制要求

1 范围

本标准规定了智能工厂安全控制的一般要求,人员安全管控、物料安全管控、过程安全管控、设备安

全管控、环境安全管控及信息安全管控等方面的基本要求。
本标准适用于工程设计方、设备生产商、系统集成商、用户以及评估机构等进行智能工厂安全控制

规划、设计、实施、验收与运行维护等阶段。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20438.4—2017 电气/电子/可编程电子安全相关系统的功能安全 第4部分:定义和缩

略语

GB/T21109.1 过程工业领域安全仪表系统的功能安全 第1部分:框架、定义、系统、硬件和软

件要求

GB50493 石油化工可燃气体和有毒气体检测报警设计规范

3 术语、定义和缩略语

3.1 术语和定义

GB/T20438.4—2017和GB/T21109.1界定的以及下列术语和定义适用于本文件。

3.1.1
智能工厂 smartfactory
在数字化工厂的基础上,利用物联网技术和监控技术加强信息管理和服务,提高生产过程可控性、

减少生产线人工干预,以及合理计划排程。同时集智能手段和智能系统等新兴技术于一体,构建高效、
节能、绿色、环保、舒适的人性化工厂。

3.1.2
功能安全 functionalsafety
整体安全中与EUC和EUC控制系统相关的部分,取决于E/E/PE安全相关系统和其他风险降低

措施正确执行其功能。
[GB/T20438.4—2017,定义3.1.12]

3.1.3
安全相关系统 safety-relatedsystem
同时满足以下两项要求的系统:
———执行要求的安全功能足以实现或保持EUC的安全状态;
———自身或与其他E/E/PE安全相关系统、其他风险降低措施一起,能够实现要求的安全功能所

需要的安全完整性。
注:改写GB/T20438.4—2017,定义3.4.1。
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