
ICS35.040
L80

中 华 人 民 共 和 国 国 家 标 准

GB/T32919—2016

信息安全技术 工业控制
系统安全控制应用指南

Informationsecuritytechnology—
Applicationguidetoindustrialcontrolsystemsecuritycontrol

2016-08-29发布 2017-03-01实施

中华人民共和国国家质量监督检验检疫总局
中 国 国 家 标 准 化 管 理 委 员 会

发 布



目  次

前言 Ⅶ…………………………………………………………………………………………………………

引言 Ⅷ…………………………………………………………………………………………………………

1 范围 1………………………………………………………………………………………………………

2 规范性引用文件 1…………………………………………………………………………………………

3 术语和定义 1………………………………………………………………………………………………

4 缩略语 2……………………………………………………………………………………………………

5 安全控制概述 3……………………………………………………………………………………………

6 安全控制基线及其设计 6…………………………………………………………………………………

7 安全控制选择与规约 7……………………………………………………………………………………

 7.1 选择与规约概述 7……………………………………………………………………………………

 7.2 安全控制选择 7………………………………………………………………………………………

 7.3 安全控制裁剪 8………………………………………………………………………………………

  7.3.1 裁剪过程 8………………………………………………………………………………………

  7.3.2 界定范围的指导 8………………………………………………………………………………

  7.3.3 安全控制补偿 9…………………………………………………………………………………

  7.3.4 安全控制参数赋值 9……………………………………………………………………………

 7.4 安全控制补充 10………………………………………………………………………………………

 7.5 建立安全控制决策文档 11……………………………………………………………………………

8 安全控制选择过程应用 12…………………………………………………………………………………

附录A(资料性附录) 工业控制系统面临的安全风险 13…………………………………………………

 A.1 工业控制系统与传统信息系统对比 13……………………………………………………………

 A.2 信息系统安全威胁与防护措施对工业控制系统的影响 14………………………………………

 A.3 工业控制系统面临的威胁 15………………………………………………………………………

 A.4 工业控制系统脆弱性分析 16………………………………………………………………………

  A.4.1 工业控制系统脆弱性概述 16……………………………………………………………………

  A.4.2 策略和规程脆弱性 16……………………………………………………………………………

  A.4.3 网络脆弱性 17……………………………………………………………………………………

  A.4.4 平台脆弱性 19……………………………………………………………………………………

附录B(资料性附录) 工业控制系统安全控制列表 22……………………………………………………

 B.1 规划(PL) 22…………………………………………………………………………………………

  B.1.1 安全规划策略和规程(PL-1) 22…………………………………………………………………

  B.1.2 系统安全规划(PL-2) 22…………………………………………………………………………

  B.1.3 行为规则(PL-3) 23………………………………………………………………………………

  B.1.4 信息安全架构(PL-4) 23…………………………………………………………………………

  B.1.5 安全活动规划(PL-5) 24…………………………………………………………………………

 B.2 安全评估与授权(CA) 24……………………………………………………………………………
Ⅰ

GB/T32919—2016



  B.2.1 安全评估与授权策略和规程(CA-1) 24…………………………………………………………

  B.2.2 安全评估(CA-2) 24………………………………………………………………………………

  B.2.3 ICS连接管理(CA-3) 26…………………………………………………………………………

  B.2.4 实施计划(CA-4) 26………………………………………………………………………………

  B.2.5 安全授权(CA-5) 27………………………………………………………………………………

  B.2.6 持续监控(CA-6) 27………………………………………………………………………………

  B.2.7 渗透测试(CA-7) 28………………………………………………………………………………

  B.2.8 内部连接(CA-8) 28………………………………………………………………………………

 B.3 风险评估(RA) 28……………………………………………………………………………………

  B.3.1 风险评估策略和规程(RA-1) 28………………………………………………………………

  B.3.2 安全分类(RA-2) 29……………………………………………………………………………

  B.3.3 风险评估(RA-3) 29……………………………………………………………………………

  B.3.4 脆弱性扫描(RA-4) 29…………………………………………………………………………

 B.4 系统与服务获取(SA) 30……………………………………………………………………………

  B.4.1 系统与服务获取策略和规程(SA-1) 30…………………………………………………………

  B.4.2 资源分配(SA-2) 31………………………………………………………………………………

  B.4.3 生存周期支持(SA-3) 31…………………………………………………………………………

  B.4.4 服务获取(SA-4) 31………………………………………………………………………………

  B.4.5 系统文档(SA-5) 32………………………………………………………………………………

  B.4.6 软件使用限制(SA-6) 33…………………………………………………………………………

  B.4.7 用户安装软件(SA-7) 33…………………………………………………………………………

  B.4.8 安全工程原则(SA-8) 33…………………………………………………………………………

  B.4.9 外部系统服务(SA-9) 34…………………………………………………………………………

  B.4.10 开发人员的配置管理(SA-10) 34………………………………………………………………

  B.4.11 开发人员的安全测试(SA-11) 35………………………………………………………………

  B.4.12 供应链保护(SA-12) 35…………………………………………………………………………

  B.4.13 可信赖性(SA-13) 36……………………………………………………………………………

  B.4.14 关键系统部件(SA-14) 36………………………………………………………………………

 B.5 程序管理(PM) 36……………………………………………………………………………………

  B.5.1 程序管理计划(PM-1) 36………………………………………………………………………

  B.5.2 信息安全高管(PM-2) 37………………………………………………………………………

  B.5.3 信息安全资源(PM-3) 37………………………………………………………………………

  B.5.4 行动和里程碑计划(PM-4) 37…………………………………………………………………

  B.5.5 安全资产清单(PM-5) 37………………………………………………………………………

  B.5.6 安全性能度量(PM-6) 37………………………………………………………………………

  B.5.7 组织架构(PM-7) 37……………………………………………………………………………

  B.5.8 关键基础设施计划(PM-8) 38…………………………………………………………………

  B.5.9 风险管理策略(PM-9) 38………………………………………………………………………

  B.5.10 安全授权过程(PM-10) 38……………………………………………………………………

  B.5.11 业务流程定义(PM-11) 39……………………………………………………………………

 B.6 人员安全(PS) 39……………………………………………………………………………………

  B.6.1 人员安全策略和规程(PS-1) 39…………………………………………………………………

  B.6.2 岗位分类(PS-2) 39………………………………………………………………………………
Ⅱ

GB/T32919—2016



  B.6.3 人员审查(PS-3) 40………………………………………………………………………………

  B.6.4 人员离职(PS-4) 40………………………………………………………………………………

  B.6.5 人员调离(PS-5) 40………………………………………………………………………………

  B.6.6 访问协议(PS-6) 41………………………………………………………………………………

  B.6.7 第三方人员安全(PS-7) 41………………………………………………………………………

  B.6.8 人员处罚(PS-8) 42………………………………………………………………………………

 B.7 物理与环境安全(PE) 42……………………………………………………………………………

  B.7.1 物理与环境安全策略和规程(PE-1) 42…………………………………………………………

  B.7.2 物理访问授权(PE-2) 42…………………………………………………………………………

  B.7.3 物理访问控制(PE-3) 42…………………………………………………………………………

  B.7.4 传输介质的访问控制(PE-4) 43…………………………………………………………………

  B.7.5 输出设备的访问控制(PE-5) 43…………………………………………………………………

  B.7.6 物理访问监控(PE-6) 43…………………………………………………………………………

  B.7.7 访问日志(PE-7) 44………………………………………………………………………………

  B.7.8 电力设备与电缆(PE-8) 44………………………………………………………………………

  B.7.9 紧急停机(PE-9) 44………………………………………………………………………………

  B.7.10 应急电源(PE-10) 45……………………………………………………………………………

  B.7.11 应急照明(PE-11) 45……………………………………………………………………………

  B.7.12 消防(PE-12) 45…………………………………………………………………………………

  B.7.13 温湿度控制(PE-13) 45…………………………………………………………………………

  B.7.14 防水(PE-14) 46…………………………………………………………………………………

  B.7.15 交付和移除(PE-15) 46…………………………………………………………………………

  B.7.16 备用工作场所(PE-16) 46………………………………………………………………………

  B.7.17 防雷(PE-17) 46…………………………………………………………………………………

  B.7.18 电磁防护(PE-18) 46……………………………………………………………………………

  B.7.19 信息泄露(PE-19) 47……………………………………………………………………………

  B.7.20 人员和设备追踪(PE-20) 47……………………………………………………………………

 B.8 应急计划(CP) 47……………………………………………………………………………………

  B.8.1 应急计划策略和规程(CP-1) 47…………………………………………………………………

  B.8.2 应急计划(CP-2) 47………………………………………………………………………………

  B.8.3 应急计划培训(CP-3) 48…………………………………………………………………………

  B.8.4 应急计划测试和演练(CP-4) 48…………………………………………………………………

  B.8.5 备用存储设备(CP-5) 49…………………………………………………………………………

  B.8.6 备用处理设备(CP-6) 49…………………………………………………………………………

  B.8.7 通信服务(CP-7) 50………………………………………………………………………………

  B.8.8 系统备份(CP-8) 50………………………………………………………………………………

  B.8.9 系统恢复与重建(CP-9) 50………………………………………………………………………

 B.9 配置管理(CM) 51……………………………………………………………………………………

  B.9.1 配置管理策略和规程(CM-1) 51………………………………………………………………

  B.9.2 基线配置(CM-2) 51……………………………………………………………………………

  B.9.3 配置变更(CM-3) 52……………………………………………………………………………

  B.9.4 安全影响分析(CM-4) 53………………………………………………………………………

  B.9.5 变更的访问限制(CM-5) 53……………………………………………………………………
Ⅲ

GB/T32919—2016



  B.9.6 配置设置(CM-6) 54……………………………………………………………………………

  B.9.7 最小功能(CM-7) 54……………………………………………………………………………

  B.9.8 系统组件清单(CM-8) 55………………………………………………………………………

  B.9.9 配置管理计划(CM-9) 55………………………………………………………………………

 B.10 维护(MA) 56………………………………………………………………………………………

  B.10.1 维护策略和规程(MA-1) 56……………………………………………………………………

  B.10.2 受控维护(MA-2) 56……………………………………………………………………………

  B.10.3 维护工具(MA-3) 57……………………………………………………………………………

  B.10.4 远程维护(MA-4) 57……………………………………………………………………………

  B.10.5 维护人员(MA-5) 58……………………………………………………………………………

  B.10.6 及时维护(MA-6) 58……………………………………………………………………………

 B.11 系统与信息完整性(SI) 58…………………………………………………………………………

  B.11.1 系统与信息完整性策略和规程(SI-1) 58………………………………………………………

  B.11.2 缺陷修复(SI-2) 59………………………………………………………………………………

  B.11.3 恶意代码防护(SI-3) 59…………………………………………………………………………

  B.11.4 系统监控(SI-4) 60………………………………………………………………………………

  B.11.5 安全报警(SI-5) 61………………………………………………………………………………

  B.11.6 安全功能验证(SI-6) 61…………………………………………………………………………

  B.11.7 软件和信息完整性(SI-7) 62……………………………………………………………………

  B.11.8 输入验证(SI-8) 62………………………………………………………………………………

  B.11.9 错误处理(SI-9) 62………………………………………………………………………………

  B.11.10 信息处理和留存(SI-10) 63……………………………………………………………………

  B.11.11 可预见失效预防(SI-11) 63……………………………………………………………………

  B.11.12 输出信息过滤(SI-12) 63………………………………………………………………………

  B.11.13 内存防护(SI-13) 64……………………………………………………………………………

  B.11.14 故障安全程序(SI-14) 64………………………………………………………………………

  B.11.15 入侵检测和防护(SI-15) 64……………………………………………………………………

 B.12 介质保护(MP) 64……………………………………………………………………………………

  B.12.1 介质保护策略和规程(MP-1) 64………………………………………………………………

  B.12.2 介质访问(MP-2) 65……………………………………………………………………………

  B.12.3 介质标记(MP-3) 65……………………………………………………………………………

  B.12.4 介质存储(MP-4) 65……………………………………………………………………………

  B.12.5 介质传输(MP-5) 65……………………………………………………………………………

  B.12.6 介质销毁(MP-6) 66……………………………………………………………………………

  B.12.7 介质使用(MP-7) 66……………………………………………………………………………

 B.13 事件响应(IR) 67……………………………………………………………………………………

  B.13.1 事件响应策略和规程(IR-1) 67………………………………………………………………

  B.13.2 事件响应培训(IR-2) 67………………………………………………………………………

  B.13.3 事件响应测试与演练(IR-3) 67………………………………………………………………

  B.13.4 事件处理(IR-4) 68……………………………………………………………………………

  B.13.5 事件监控(IR-5) 68……………………………………………………………………………

  B.13.6 事件报告(IR-6) 69……………………………………………………………………………

  B.13.7 事件响应支持(IR-7) 69………………………………………………………………………
Ⅳ

GB/T32919—2016



  B.13.8 事件响应计划(IR-8) 69………………………………………………………………………

 B.14 教育培训(AT) 70……………………………………………………………………………………

  B.14.1 教育培训策略和规程(AT-1) 70………………………………………………………………

  B.14.2 安全意识培训(AT-2) 70………………………………………………………………………

  B.14.3 基于角色的安全培训(AT-3) 70………………………………………………………………

  B.14.4 安全培训记录(AT-4) 71………………………………………………………………………

 B.15 标识与鉴别(IA) 71…………………………………………………………………………………

  B.15.1 标识与鉴别策略和规程(IA-1) 71……………………………………………………………

  B.15.2 组织内用户的标识与鉴别(IA-2) 71…………………………………………………………

  B.15.3 设备标识与鉴别(IA-3) 72……………………………………………………………………

  B.15.4 标识符管理(IA-4) 73…………………………………………………………………………

  B.15.5 鉴别符管理(IA-5) 73…………………………………………………………………………

  B.15.6 鉴别反馈(IA-6) 74……………………………………………………………………………

  B.15.7 密码模块鉴别(IA-7) 74………………………………………………………………………

  B.15.8 组织外用户的标识与鉴别(IA-8) 75…………………………………………………………

 B.16 访问控制(AC) 75……………………………………………………………………………………

  B.16.1 访问控制策略和规程(AC-1) 75………………………………………………………………

  B.16.2 账户管理(AC-2) 75……………………………………………………………………………

  B.16.3 强制访问控制(AC-3) 76………………………………………………………………………

  B.16.4 信息流强制访问控制(AC-4) 77………………………………………………………………

  B.16.5 职责分离(AC-5) 78……………………………………………………………………………

  B.16.6 最小授权(AC-6) 78……………………………………………………………………………

  B.16.7 失败登录控制(AC-7) 79………………………………………………………………………

  B.16.8 系统使用提示(AC-8) 80………………………………………………………………………

  B.16.9 以前访问提示(AC-9) 80………………………………………………………………………

  B.16.10 并发会话控制(AC-10) 80……………………………………………………………………

  B.16.11 会话锁定(AC-11) 80…………………………………………………………………………

  B.16.12 会话终止(AC-12) 81…………………………………………………………………………

  B.16.13 未标识鉴别的许可行为(AC-13) 81…………………………………………………………

  B.16.14 远程访问(AC-14) 82…………………………………………………………………………

  B.16.15 无线访问(AC-15) 83…………………………………………………………………………

  B.16.16 移动设备的访问控制(AC-16) 83……………………………………………………………

  B.16.17 外部系统的使用(AC-17) 84…………………………………………………………………

  B.16.18 信息共享(AC-18) 84…………………………………………………………………………

 B.17 审计与问责(AU) 85…………………………………………………………………………………

  B.17.1 审计与问责策略和规程(AU-1) 85……………………………………………………………

  B.17.2 审计事件(AU-2) 85……………………………………………………………………………

  B.17.3 审计记录的内容(AU-3) 85……………………………………………………………………

  B.17.4 审计存储能力(AU-4) 86………………………………………………………………………

  B.17.5 审计失效响应(AU-5) 86………………………………………………………………………

  B.17.6 审计信息的监控、分析和报告(AU-6) 87……………………………………………………

  B.17.7 审计简化和报告生成(AU-7) 87………………………………………………………………

  B.17.8 时间戳(AU-8) 87………………………………………………………………………………
Ⅴ

GB/T32919—2016



  B.17.9 审计信息保护(AU-9) 87………………………………………………………………………

  B.17.10 抗抵赖(AU-10) 88……………………………………………………………………………

  B.17.11 审计信息保留(AU-11) 88……………………………………………………………………

  B.17.12 审计生成(AU-12) 88…………………………………………………………………………

 B.18 系统与通信保护(SC) 89……………………………………………………………………………

  B.18.1 系统与通信保护策略和规程(SC-1) 89………………………………………………………

  B.18.2 应用分区(SC-2) 89……………………………………………………………………………

  B.18.3 安全功能隔离(SC-3) 90………………………………………………………………………

  B.18.4 共享资源中的信息(SC-4) 90…………………………………………………………………

  B.18.5 拒绝服务防护(SC-5) 90………………………………………………………………………

  B.18.6 资源优先级(SC-6) 91…………………………………………………………………………

  B.18.7 边界保护(SC-7) 91……………………………………………………………………………

  B.18.8 传输完整性(SC-8) 93…………………………………………………………………………

  B.18.9 传输机密性(SC-9) 93…………………………………………………………………………

  B.18.10 网络中断(SC-10) 94…………………………………………………………………………

  B.18.11 密钥建立与管理(SC-11) 94…………………………………………………………………

  B.18.12 密码技术的使用(SC-12) 94…………………………………………………………………

  B.18.13 公共访问保护(SC-13) 95……………………………………………………………………

  B.18.14 安全属性的传输(SC-14) 95…………………………………………………………………

  B.18.15 证书管理(SC-15) 95…………………………………………………………………………

  B.18.16 移动代码(SC-16) 95…………………………………………………………………………

  B.18.17 会话鉴别(SC-17) 96…………………………………………………………………………

  B.18.18 已知状态中的失效(SC-18) 96………………………………………………………………

  B.18.19 剩余信息保护(SC-19) 97……………………………………………………………………

  B.18.20 执行程序隔离(SC-20) 97……………………………………………………………………

附录C(规范性附录) 工业控制系统安全控制基线 98……………………………………………………

参考文献 105……………………………………………………………………………………………………

Ⅵ

GB/T32919—2016



前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:国家信息技术安全研究中心、中国电子技术标准化研究院、中国电监会信息中心、

中国电力科学研究院、无锡市同威科技有限公司、深圳赛西信息技术有限公司。
本标准主要起草人:李京春、范科峰、李冰、王永忠、宫亚峰、刘贤刚、方进社、姚相振、周睿康、

唐一鸿、徐金伟、魏方方、王宏、葛培勤、刘鸿运、胡红升、温红子、高昆仑、赵婷、陈雪鸿、詹雄、梁潇、宋斌、
庞宁、彭恒斌。

Ⅶ

GB/T32919—2016



引  言

  工业控制系统(ICS)[包括监控和数据采集系统(SCADA)、分布式控制系统(DCS)、可编程逻辑控

制器(PLC)等产品]在核设施、航空航天、先进制造、石油石化、油气管网、电力系统、交通运输、水利枢

纽、城市设施等重要领域得到了广泛的应用。
随着信息技术的发展,特别是信息化与工业化深度融合以及物联网的快速发展,工业控制系统产品

越来越多地采用通用协议、通用硬件和通用软件,以各种方式与互联网等公共网络连接,传统信息系统

所面临的病毒、木马等威胁正在向工业控制系统领域不断扩散,工业控制系统的信息安全问题日益

突出。
工业控制系统安全控制应用指南是针对各行业使用的工业控制系统给出的安全控制应用基本方

法,是指导选择、裁剪、补偿和补充工业控制系统安全控制,形成适合组织需要的安全控制基线,以满足

组织对工业控制系统安全需求,实现对工业控制系统进行适度、有效的风险控制管理。
本标准适用于工业控制系统拥有者、使用者、设计实现者以及信息安全管理部门,为工业控制系统

信息安全设计、实现、整改工作提供指导,也为工业控制系统信息安全运行、风险评估和安全检查工作提

供参考。
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信息安全技术 工业控制
系统安全控制应用指南

1 范围

本标准提供了可用于工业控制系统的安全控制列表,规约了工业控制系统的安全控制选择过程,以
便构造工业控制系统的安全程序———一种概念层面上的安全解决方案。

本标准适用于:

a) 方便规约工业控制系统的安全功能需求,为安全设计(包括安全体系结构设计)和安全实现奠

定有力的基础。

b) 指导工业控制系统安全整改中安全能力的调整和提高,以便能使工业控制系统保持持续安

全性。
本标准的适用对象是组织中负责工业控制系统建设的组织者、负责信息安全工作的实施者和其他

从事信息安全工作的相关人员。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T22240—2008 信息安全技术 信息系统安全等级保护定级指南

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1 
工业控制系统 industrialcontrolsystem;ICS
工业控制系统(ICS)是一个通用术语,它包括多种工业生产中使用的控制系统,包括监控和数据采

集系统(SCADA)、分布式控制系统(DCS)和其他较小的控制系统,如可编程逻辑控制器(PLC),现已广

泛应用在工业部门和关键基础设施中。

3.2 
监控和数据采集系统 supervisorycontrolanddataacquisitionsystem;SCADA
在工业生产控制过程中,对大规模远距离地理分布的资产和设备在广域网环境下进行集中式数据

采集与监控管理的控制系统。它以计算机为基础、对远程分布运行设备进行监控调度,其主要功能包括

数据采集、参数测量和调节、信号报警等。SCADA 系统一般由设在控制中心的主终端控制单元

(MTU)、通信线路和设备、远程终端单元(RTU)等组成。

3.3 
分布式控制系统 distributioncontrolsystem;DCS
以计算机为基础,在系统内部(组织内部)对生产过程进行分布控制、集中管理的系统。DCS系统

一般包括现场控制级、控制管理级两个层次,现场控制级主要是对单个子过程进行控制,控制管理级主
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