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前  言

  GB/Z29830《信息技术 安全技术 信息技术安全保障框架》分为以下3个部分:
———第1部分:综述和框架;
———第2部分:保障方法;
———第3部分:保障方法分析。
本部分为GB/Z29830的第3部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分采用翻译法等同采用ISO/IECTR15443-3:2007《信息技术 安全技术 信息技术安全保

障框架 第3部分:保障方法分析》。
本部分做了下列编辑性修改:
———国际标准中的附录D、附录E为资料性附录,转标时予以删除。
本部分由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本部分主要起草单位:中国电子技术标准化研究院、北京化工大学。
本部分主要起草人:王晶、张明天、罗锋盈、王延鸣、陈星、杨建军。
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引  言

  本指导性技术文件的目的是,为了获得一个给定交付件满足其所指出的信息安全保障需求的信心,
给出各种保障方法,并指导信息安全专业人员如何选择一个合适的保障方法(或组合一些方法)。本指

导性技术文件审视了不同类型组织所提出的保障方法和途径,包括已批准的标准和事实标准。
为了达到这一目的,本指导性技术文件由以下7个方面内容组成:

a) 一个框架模型,用于定位现有的保障方法并给出它们之间的关系;

b) 一组保障方法以及对它们的描述和引用;

c) 特定保障方法的共性和个性的表达;

d) 现有保障方法的定性比较,其中尽可能进行定量比较;

e) 与当前保障方法关联的保障模式的标识;

f) 不同保障方法之间关系的描述;以及

g) 有关保障方法的应用、组合和认知的指导。
本指导性技术文件由3部分组成,对保障途径、分析和相互间的关系处理如下:
第1部分:综述和框架。概述了一些基础性概念,例如保障、保障框架等。并给出了安全保障方法

的一般性描述。其目的是帮助理解本指导性技术文件的第2部分和第3部分内容。第1部分针对信息

安全管理人员和其他人员,其中包括负责开发安全保障程序、确定他们的交付件的安全保障、参加安全

评估审计或参加其他保障活动的人员。
第2部分:保障方法。描述由不同类型的组织提出和使用的各种IT安全保障方法和途径,不论它

们是被一般公认的、事实上被认可的或标准的;并把这些保障方法与第1部分的保障模型关联起来。重

点是识别对保障有影响的保障方法的定性特征,在可能的地方,还将定义保障级别。该材料面向IT安

全专业人员,帮助理解如何在产品或服务的特定的生存周期阶段中获得保障。

GB/Z29830.2—2013使用定义在GB/Z29830.1—2013中的术语和定义。
该部分应与GB/Z29830.1—2013一并使用。
第3部分:保障方法分析。分析了各种保障方法的保障特征。这个分析有助于保障机构在确定每

一种保障途径的相对值并确定保障途径,使这些途径提供最适合于运行环境的具体上下文的需求的保

障结果。而且,这个分析还有助于保障机构运用保障方法的结果,实现交付件所预想的确信度。这部分

材料面向的对象是那些必须选择保障方法和保障途径的IT安全专业人员。

GB/Z29830.3—2013使用定义在GB/Z29830.1—2013中的术语和定义。
该部分应与GB/Z29830.1—2013一并使用。
本指导性技术文件分析了一些可能不为IT安全所专有的保障方法;然而,在指导性技术文件中所

给出的指导将限于IT安全需求。只对IT安全领域提供相应的指导,并不期望这一指导对一般的质量

管理、评估或IT符合性具有指导意义。
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信息技术 安全技术
信息技术安全保障框架
第3部分:保障方法分析

1 范围

1.1 意图

GB/Z29830的本部分的意图是:为保障机构选择合适类型的ICT(信息通信技术)保障方法提供指

导,并为特定环境铺设分析特定保障方法的框架。

1.2 应用

本部分可使用户把特定保障需求和/或典型保障情况与一些可用的保障方法所提供的一般性表现

特征相匹配。

1.3 适用领域

本部分的指导适用于具有安全需求的ICT产品和ICT系统的开发、实现及运行。

1.4 限制

安全需求可能是复杂的,保障方法是各式各样的,并且组织的资源和文化之间是有很大差异的。因

此,本部分所给出的建议是定性的和概括性的,可能需要用户自己来分析第2部分中哪些方法最适合自

己特定的交付件和组织的安全需求。

2 术语和定义

ISO/IECTR15443-1和ISO/IECTR15443-2界定的以及下列术语和定义适用于本文件。

2.1
资产 asset
对组织有价值的任何东西。

2.2
评估 assessment
系统化地检查一个实体有能力满足其规定需求的程度;当针对一个交付件时,评估是评价(evalua-

tion)的同义词。
[ISO/IEC14598-1]

2.3
评估方法 assessmentmethod
为了确定一个交付件是否可以接受或发布,把特定文档化的评估准则应用于一个交付件的动作。

2.4
保障机构 assuranceauthority
受托对一个交付件的保障做出有关决定(即:选择、规格说明、接受、增强)的人和组织,其中,这些决
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