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公安物联网感知层信息安全技术导则

1 范围

本标准规定了公安物联网感知层信息安全通用技术要求。
本标准适用于指导公安物联网感知层信息安全设计。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

GB/T25070—2010 信息安全技术 信息系统等级保护安全设计技术要求

GA/T1266—2015 公安物联网术语

3 术语和定义

GB/T25069—2010、GA/T1266—2015界定的以及下列术语和定义适用于本文件。

3.1
感知节点设备 sensornodedevice
连接在公安物联网中并完成感知操作过程的一个或一组装置。
示例:摄像机、RFID标签及RFID阅读器。

[GA/T1266—2015,定义2.3]

3.2
感知操作 sensingoperation
感知节点设备对感知对象进行数据读取或状态控制的过程。
[GA/T1266—2015,定义2.5]

4 感知层安全体系

感知层安全体系结构如图1所示,感知层安全体系包括:

a) 感知操作安全。指感知节点设备和感知对象在进行感知操作过程中的安全要求。感知操作方

式分为单向读取、双向读取、单向控制和双向控制四类:

  1) 单向读取指感知节点设备向感知对象单方面获取信息数据的感知操作过程;

2) 双向读取指感知节点设备与感知对象间交互获取信息数据的感知操作过程;

3) 单向控制指感知节点设备对感知对象发送控制指令使其状态发生改变的感知操作过程;

4) 双向控制指感知节点设备与感知对象间相互发送控制指令使对方改变状态的感知操作

过程。

b) 数据处理安全。指感知节点设备通过感知操作获取感知数据后,在设备内部对数据进行运算

处理过程中的安全要求。
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