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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代替GB/T33561—2017《信息安全技术 安全漏洞分类》、GB/T30279—2013《信息安全技

术 安全漏洞等级划分指南》,与GB/T33561—2017、GB/T30279—2013相比,主要技术变化如下:
———将GB/T33561—2017和GB/T30279—2013的范围进行合并修改(见第1章);
———将GB/T33561—2017和GB/T30279—2013的规范性引用文件进行合并补充(见第2章);
———将GB/T33561—2017和GB/T30279—2013的术语和定义进行合并修改(见第3章);
———删除了GB/T33561—2017中的缩略语;
———将GB/T33561—2017中的“按成因分类”对应本标准的“网络安全漏洞分类”,将GB/T33561—

2017采用的线性分类框架调整为树形(见图1);
———删除了GB/T33561—2017中的“按空间分类”;
———删除了GB/T33561—2017中的“按时间分类”;
———将GB/T30279—2013中的“等级划分要素”对应本标准的“网络安全漏洞分级指标”,扩展了

漏洞分级指标(见图2);
———将GB/T30279—2013中的“等级划分”对应本标准的“网络安全漏洞分级方法”,将分级方法

修改为技术分级和综合分级(见附录D中表D.1和附录E中表E.1)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国信息安全测评中心、北京中测安华科技有限公司、中国电子技术标准化研究

院、国家计算机网络应急技术处理协调中心、国家信息技术安全研究中心、北京邮电大学、北京华云安信

息技术有限公司、北京华顺信安科技有限公司、国网思极网安科技(北京)有限公司、上海三零卫士信息

安全有限公司、国家计算机网络入侵防范中心、中国科学院信息工程研究所、国家计算机网络入侵防范

中心、浙江蚂蚁小微金融服务集团有限公司、网神信息技术(北京)股份有限公司、北京长亭科技有限公

司、杭州安恒信息技术股份有限公司、深信服科技股份有限公司、腾讯科技(北京)有限公司、四川省信息

安全测评中心、上海犇众信息技术有限公司、启明星辰信息技术集团股份有限公司、恒安嘉新(北京)科
技股份公司。

本标准主要起草人:郝永乐、郑亮、贾依真、时志伟、张宝峰、李斌、侯元伟、曲泷玉、毛军捷、饶华一、
许源、孟德虎、张兰兰、任泽君、上官晓丽、舒敏、王文磊、王宏、连樱、赵旭东、崔宝江、付俊松、沈传宝、
赵武、许勇刚、林亮成、李智林、张玉清、刘奇旭、史慧洋、王宇、简云定、柳本金、白健、杨坤、常明政、刘志乐、
吴卓群、叶润国、刘桂泽、王丹琛、韩争光、丁斌、胡兵。

本标准所代替标准的历次版本发布情况为:
———GB/T30279—2013;
———GB/T33561—2017。
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信息安全技术
网络安全漏洞分类分级指南

1 范围

本标准提供了网络安全漏洞(以下简称“漏洞”)的分类方式、分级指标,给出了分级方法的建议。
本标准适用于网络产品和服务的提供者、网络运营者、漏洞收录组织、漏洞应急组织在漏洞管理、产

品生产、技术研发、网络运营等相关活动中进行的漏洞分类和危害等级评估等。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20984 信息安全技术 信息安全风险评估规范

GB/T25069 信息安全技术 术语

GB/T28458 信息安全技术 安全漏洞标识与描述规范

GB/T30276 信息安全技术 信息安全漏洞管理规范

3 术语和定义

GB/T25069、GB/T20984、GB/T28458、GB/T30276界定的以及下列术语和定义适用于本文件。

3.1
受影响组件 impactedcomponent
在网络产品和服务中,漏洞触发受影响的组件。

4 缩略语

下列缩略语适用于本文件。

SQL:结构化查询语言(StructuredQueryLanguage)

5 网络安全漏洞分类

5.1 概述

网络安全漏洞分类是基于漏洞产生或触发的技术原因对漏洞进行的划分,分类导图如图1所示。
本标准采用树形导图对漏洞进行分类,首先从根节点开始,根据漏洞成因将漏洞归入某个具体的类别,
如果该类型节点有子类型节点,且漏洞成因可以归入该子类型,则将漏洞划分为该子类型,如此递归,直
到漏洞归入的类型无子类型节点或漏洞不能归入子类型为止。
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