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前  言
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信息安全技术 移动智能终端数据
存储安全技术要求与测试评价方法

1 范围

本标准规定了移动智能终端数据存储的安全技术要求、测试评价方法及安全等级划分。
本标准适用于移动智能终端厂商、移动操作系统提供商以及应用开发商开展移动智能终端数据存

储安全设计、开发与测试。本标准仅适用于连接互联网的移动智能终端,保护的数据包含有硬件信息、
操作系统数据、应用软件数据和用户个人数据等存储在移动智能终端中的非涉密数据。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

3 术语和定义、缩略语

3.1 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1.1 
移动智能终端 mobileintelligentterminal
具有能够提供应用程序开发接口的开放操作系统,并能够安装和运行第三方应用软件的移动终端。

3.1.2 
移动智能终端信息系统 informationsystemofmobileintelligentterminal
由移动智能终端及其配套设备、设施(含网络)构成的,按照一定的应用目标和规则对数据进行采

集、加工、存储、传输、检索等处理的信息系统。

3.1.3 
用户 user
使用移动智能终端资源的对象,包括人或第三方应用程序。

3.1.4 
授权用户 authorizeduser
经过系统的身份认证后,根据预先设置的安全策略,已被授予相应权限的用户。

3.1.5 
销毁 destroy
从信息系统和载体上永久清除数据并不可恢复。

3.1.6 
备份 backup
信息系统为了防止数据及应用等因移动智能终端故障而造成丢失及损坏,从而在原文件中独立出
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