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前  言

  本标准依据GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准的附录A为规范性附录。
本标准由国家密码管理局提出并归口。
本标准起草单位:北京数字认证股份有限公司、上海格尔软件股份有限公司、北京海泰方圆科技有

限公司、无锡江南信息安全工程技术中心、上海数字证书认证中心有限公司、卫士通信息产业股份有限

公司、山东得安信息技术有限公司、国家信息安全工程技术研究中心。
本标准主要起草人:刘平、李述胜、谭武征、柳增寿、徐强、刘承、李元正、高志权、孔凡玉、袁峰。
本标准凡涉及密码算法相关内容,按照国家有关法规实施。
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引  言

  本标准依托于密码设备层的GM/T0018《密码设备应用接口规范》和GM/T0016《智能密码钥匙

密码应用接口规范》,为典型密码服务层和应用层规定了统一的通用密码服务接口。
通用密码服务接口在公钥密码基础设施支撑的前提下,向应用系统和典型密码服务层提供各类通

用的密码服务,有利于密码服务接口产品的开发,有利于应用系统在密码服务过程中的集成和实施,有
利于实现各应用系统的互联互通。

Ⅱ

GM/T0019—2012



通用密码服务接口规范

1 范围

本标准规定了统一的通用密码服务接口。
本标准适用于公开密钥应用技术体系下密码应用服务的开发,密码应用支撑平台的研制及检测,也

可用于指导直接使用密码设备的应用系统的开发。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GM/T0006 密码应用标识规范

GM/T0015 基于SM2密码算法的数字证书格式规范

GM/T0018 密码设备应用接口规范

GM/T0016 智能密码钥匙密码应用接口规范

GM/T0010 SM2密码算法加密签名消息语法规范

GM/T0009 SM2密码算法使用规范

PKCS#7:CryptographicMessageSyntax

3 术语和定义

下列术语和定义适用于本文件。

3.1
数字证书 digitalcertificate
由认证权威数字签名的包含公开密钥拥有者信息、公开密钥、签发者信息、有效期以及一些扩展信

息的数字文件。

3.2
用户密钥 userkey
存储在设备内部的用于应用密码运算的非对称密钥对,包含签名密钥对和加密密钥对。

3.3
容器 container
密码设备中用于保存密钥所划分的唯一性存储空间。

4 符号和缩略语

下列缩略语适用于本文件:

API  ApplicationProgramInterface 应用程序接口,简称应用接口

CA CertificationAuthority 证书认证机构

CN CommonName 通用名
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