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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息技术标准化技术委员会(SAC/TC28)提出并归口。
本文件起草单位:中国电子科技集团公司信息科学研究院、中国电子技术标准化研究院、国家计算

机网络应急技术处理协调中心、江苏赛西科技发展有限公司、杭州海康威视数字技术股份有限公司、
北京信息科技大学、中电科技(北京)有限公司、深圳赛西信息技术有限公司、豪尔赛科技集团股份有限

公司、上海集成通信设备有限公司、公安部第三研究所、中国科学技术大学、北京东方通科技股份有限公

司、无锡物联网产业研究院、无锡物联网创新中心有限公司、浙江互灵科技有限公司、中国科学院上海高

等研究院、成都振芯科技股份有限公司、富士康工业互联网股份有限公司、北京东土科技股份有限公司、
金卡智能集团股份有限公司、深圳市腾讯计算机系统有限公司、北京电信规划设计院有限公司。

本文件主要起草人:王凡、李孟良、杨宏、邹昕、卓兰、郭雄、陈群华、王晓春、张健、张弛、孙亮、雷根、
刘姝、贾彦鹤、付根利、孙旭、刘继顺、苗付友、熊焰、张春林、王乐菲、董接莲、杨志伟、王振明、马旭凌、
王晖、陈雁、杨文是、张学琴、程远、周羽波、李赟、李家京、吴明娟、陈小春。
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物联网 面向 Web开放服务的系统

安全要求

1 范围

本文件规定了面向 Web开放服务的物联网系统中交互主体和交互过程的安全要求,包括物理安

全、软件安全、静态数据安全、接入安全、通信安全及动态数据安全。
本文件适用于面向 Web开放服务的物联网系统设计、开发和维护。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T2887—2011 计算机场地通用规范

GB/T9361—2011 计算机场地安全要求

GB/T20270—2006 信息安全技术 网络基础安全技术要求

GB/T20272—2019 信息安全技术 操作系统安全技术要求

GB/T30998—2014 信息技术 软件安全保障规范

GB/T36951—2018 信息安全技术 物联网感知终端应用安全技术要求

GB/T37024—2018 信息安全技术 物联网感知层网关安全技术要求

GB/T37025—2018 信息安全技术 物联网数据传输安全技术要求

GB/T37093—2018 信息安全技术 物联网感知层接入通信网的安全要求

3 术语和定义

下列术语和定义适用于本文件。

3.1
全功能设备 full-functiondevice
按照约定协议,通过网络能够自主与 Web服务器进行通信的设备。
[来源:GB/T40778.1—2021,3.1]

3.2
受限功能设备 reduced-functiondevice
不能与 Web服务器直接进行通信,需按照约定协议由网关通过网络进行通信的设备。
[来源:GB/T40778.1—2021,3.2,有修改]

3.3
交互主体 subjectsofinteraction
面向 Web开放服务的系统中,参与信息交互过程的设备。
注:包括终端(全功能设备、受限功能设备)、网关、Web服务器、Web客户端。
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