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前  言

本标准按照GB/T1.1—2009给出的规则起草。
本标准由全国信息安全标准化技术委员会提出并归口(SAC/TC260)。
本标准起草单位:公安部信息安全等级保护评估中心。
本标准主要起草人:朱建平、马力、黄洪、毕马宁、任卫红、谢朝海、李升、袁静、曲洁、刘静、尚旭光、

张振峰、李明、陈雪秀。
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引  言

依据《中华人民共和国计算机信息系统安全保护条例》(国务院147号令)、《国家信息化领导小组关

于加强信息安全保障工作的意见》(中办发[2003]27号)、《关于信息安全等级保护工作的实施意见》(公
通字[2004]66号)和《信息安全等级保护管理办法》(公通字[2007]43号)等有关文件要求,制定本标准。

本标准是信息安全等级保护相关系列标准之一。
与本标准相关的系列标准包括:
———GB/T22239—2008 信息安全技术 信息系统安全等级保护基本要求;
———GB/T22240—2008 信息安全技术 信息系统安全等级保护定级指南;
———GB/T28449—2012 信息安全技术 信息系统安全等级保护测评过程指南。
《信息安全技术 信息系统安全等级保护测评过程指南》就有关信息系统安全等级保护测评工作的

组织、实施和过程控制方面提供指导。本标准对信息系统进行安全等级保护测试评估的技术活动提出

要求,为评价信息系统是否符合GB/T22239—2008提供了获取证据的途径和方法,用以指导测评人员

从信息安全等级保护的角度对信息系统进行测试评估。
本标准中的信息系统指计算机信息系统。
在本标准文本中,黑体字的测评要求表示该要求出现在当前等级而在低于当前等级信息系统的测

评要求中没有出现过。
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信息安全技术

信息系统安全等级保护测评要求

1 范围

本标准规定了对实现的信息系统是否符合GB/T22239—2008所进行的测试评估活动的要求,包
括对第一级信息系统、第二级信息系统、第三级信息系统和第四级信息系统进行测试评估的要求。本标

准略去对第五级信息系统进行测评的要求。
本标准适用于信息安全测评服务机构、信息系统的主管部门及运营使用单位对信息系统安全等级

保护状况进行的安全测试评估。信息安全监管职能部门依法进行的信息安全等级保护监督检查可以参

考使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T5271.8 信息技术 词汇 第8部分:安全

GB/T22239—2008 信息安全技术 信息系统安全等级保护基本要求

3 术语和定义

GB/T5271.8和GB/T22239—2008界定的以及下列术语和定义适用于本文件。

3.1
访谈 interview
访谈是指测评人员通过引导信息系统相关人员进行有目的的(有针对性的)交流以帮助测评人员理

解、澄清或取得证据的过程。

3.2
检查 examination
检查是指测评人员通过对测评对象(如制度文档、各类设备、安全配置等)进行观察、查验、分析以帮

助测评人员理解、澄清或取得证据的过程。

3.3
测试 testing
测试是指测评人员使用预定的方法/工具使测评对象(各类设备或安全配置)产生特定的结果,将运

行结果与预期的结果进行比对的过程。

4 概述

4.1 测评框架

信息系统安全等级保护测评(以下简称等级测评)的概念性框架由三部分构成:测评输入、测评过程
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