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前　　言

　　本标准的附录Ａ为规范性附录。

本标准由全国信息安全标准化技术委员会提出并归口。

本标准起草单位：中国科学院软件研究所、中国电子技术标准化研究所。

本标准主要起草人：张凡、冯登国、张立武、路晓明、庄涌、王延鸣。
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引　　言

　　公开密钥基础设施（ＰＫＩ）是集机构、系统（硬件和软件）、人员、程序、策略和协议为一体，利用公钥

概念和技术来实施和提供安全服务的、具有普适性的安全基础设施。ＰＫＩ系统是通过颁发与管理公钥

证书的方式为终端用户提供服务的系统，包括ＣＡ、ＲＡ、资料库等基本逻辑部件和ＯＣＳＰ等可选服务部

件以及所依赖的运行环境。

《ＰＫＩ系统安全等级保护技术要求》按五级划分的原则，制定ＰＫＩ系统安全等级保护技术要求，详

细说明了为实现ＧＢ／Ｔ２１０５４—２００７所提出的ＰＫＩ系统五个安全保护等级应采取的安全技术要求，为

确保这些安全技术所实现的安全功能能够达到其应具有的安全性而采取的保证措施，以及各安全技术

要求在不同安全级中具体实现上的差异。第一级为最低级别，第五级为最高级别，随着等级的提高，

ＰＫＩ系统安全等级保护的要求也随之递增。正文中字体为黑体加粗的内容为本级新增部分的要求。
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信息安全技术　公钥基础设施

犘犓犐系统安全等级保护技术要求

１　范围

本标准依据ＧＢ／Ｔ２１０５４—２００７的五个安全保护等级的划分，规定了不同等级ＰＫＩ系统所需要的

安全技术要求。

本标准适用于ＰＫＩ系统的设计和实现，对于ＰＫＩ系统安全功能的研制、开发、测试和产品采购亦可

参照使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ１９７１３—２００５　信息安全技术　公钥基础设施　在线证书状态协议

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

ＧＢ／Ｔ２０５１８—２００６　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ２１０５４—２００７　信息安全技术　公钥基础设施　ＰＫＩ系统安全等级保护评估准则

ＧＢ／Ｔ２１０５２—２００７　信息安全技术　信息系统物理安全技术要求

ＧＢ／Ｔ２０９８４—２００７　信息安全技术　信息安全风险评估规范

３　术语和定义

下列术语和定义适用于本标准。

３．１

　　公开密钥基础设施　狆狌犫犾犻犮犽犲狔犻狀犳狉犪狊狋狉狌犮狋狌狉犲；犘犓犐

支持公钥管理体制的基础设施，提供鉴别、加密、完整性和不可否认性服务。

３．２　

　　犘犓犐系统　犘犓犐狊狔狊狋犲犿

通过颁发与管理公钥证书的方式为终端用户提供服务的系统，包括ＣＡ、ＲＡ、资料库等基本逻辑部

件和ＯＣＳＰ等可选服务部件以及所依赖的运行环境。

３．３

　　安全策略　狊犲犮狌狉犻狋狔狆狅犾犻犮狔

一系列安全规则的准确规定，包括从本标准中派生出的规则和供应商添加的规则。

３．４

　　分割知识　狊狆犾犻狋犽狀狅狑犾犲犱犵犲

两个或两个以上实体分别保存密钥的一部分，密钥的每个部分都不应泄露密钥的明文有效信息，而

当这些部分在加密模块中合在一起时可以得到密钥的全部信息，这种方法就叫分割知识。

３．５

　　分割知识程序　狊狆犾犻狋犽狀狅狑犾犲犱犵犲狆狉狅犮犲犱狌狉犲

用来实现分割知识的程序。
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