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前　　言

　　本标准从信息技术方面详细规定了各安全保护级别的网关系统所应具有的安全功能要求和安全保

证要求。

本标准的附录Ａ为资料性附录。

本标准由公安部公共信息网络安全监察局提出。

本标准由公安部信息系统安全标准化技术委员会归口。

本标准起草单位：中国科学院研究生院信息安全国家重点实验室。

本标准主要起草人：荆继武、冯登国、夏鲁宁、王琼霄、许良玉、聂晓峰、黄敏、高能、林瞡锵、吕欣、

廖洪銮。
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引　　言

　　本标准用以指导设计者如何设计和实现具有所需安全等级的网关产品，主要从对网关的安全保护

等级进行划分的角度来说明其技术要求，即主要说明为实现ＧＢ１７８５９—１９９９中每一个安全保护等级

的安全要求对网关应采取的安全技术措施，以及各安全技术要求在不同安全保护等级中的具体差异。

本标准按ＧＢ１７８５９—１９９９五个安全保护等级的划分，对每一个安全保护等级的安全功能技术要

求和安全保证技术要求做了详细描述。文中每一级别比上一级别新增的要求以加粗字表示。

Ⅱ
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信息安全技术　网关安全技术要求

１　范围

本标准规定了按ＧＢ１７８５９—１９９９对网关进行安全等级保护划分所需要的详细技术要求。

本标准适用于按ＧＢ１７８５９—１９９９的要求所进行的网关的设计和实现。按ＧＢ１７８５９—１９９９的要

求对网关进行的测试、配置也可参照使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ１８３３６．１—２００１　信息技术　安全技术　信息技术安全性评估准则　第１部分：简介和一

般模型

３　术语和定义

ＧＢ１７８５９—１９９９和ＧＢ／Ｔ１８３３６．１—２００１中确立的以及下列术语和定义适用于本标准。

３．１

主机　犺狅狊狋

主机指连接到一个或多个网络的设备，它可以向任何一个网络发送和接收数据，它在网关安全功能

策略控制下进行通信。

３．２

用户　狌狊犲狉

在网关中，用户与管理员同义，是指能访问网关并对网关进行管理和维护的个人。

注：为保持文中规范性语言与已有标准的一致性如“用户主体绑定”等，本标准仍保留“用户”这个术语，而不是统一

叫做“管理员”。

３．３

授权管理员　犪狌狋犺狅狉犻狕犲犱犪犱犿犻狀犻狊狋狉犪狋狅狉

能访问、实施、修改网关安全功能策略的个人，其职责仅限定于对网关的管理。

３．４

可信主机　狋狉狌狊狋犲犱犺狅狊狋

允许授权管理员对网关进行远程管理的主机。

３．５

网关　犵犪狋犲狑犪狔

网关是一种网络连接设备，实现不同网络之间的互连。

３．６

网关安全设施　狋狉狌狊狋犲犱犮狅犿狆狌狋犻狀犵犫犪狊犲（犜犆犅）狅犳犵犪狋犲狑犪狔

在网关系统中，网关的可信计算基是网关中保护装置的总称，包括硬件、固件、软件和负责执行安全

策略的组合体，在本标准中称为网关安全设施。它建立一个基本的保护环境，并提供网关所要求的附加

服务。在网关系统中，网关安全设施是物理上分散、逻辑上统一分布的。
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