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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国金融标准化技术委员会(SAC/TC180)归口。
本文件起草单位:中国金融电子化集团有限公司、北京国家金融科技认证中心有限公司、北京天融

信网络安全技术有限公司、中国工商银行股份有限公司、亚信科技(成都)有限公司。
本文件主要起草人:张海燕、唐辉、高强裔、潘丽扬、张璐、张澍、杨剑、孟宪哲、李吉、金红月、李者龙。
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引  言

  随着金融与科技融合成为新趋势,云计算、大数据、物联网、移动互联、人工智能等新型金融科技应

用场景呈爆发式增长,金融信息系统面临复杂多变的网络安全威胁和日趋严峻的网络安全形势,开展金

融信息系统网络安全风险评估有助于全面分析金融信息系统面临的威胁、存在的脆弱性以及风险等

级,并基于风险评估结果开展风险处理工作。为了更好地适应金融科技变革,金融信息系统网络安全风

险评估体系也需进一步完善。
本文件在成熟的风险评估方法论基础上,结合金融信息系统特点以及信息系统安全建设需求,提出

面向金融业务和金融信息系统共性的网络安全风险评估模型、流程和风险分析方法,为金融信息系统网

络安全风险评估提供指导。
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金融信息系统网络安全风险评估规范

1 范围

本文件确立了风险评估工作的要点、原则、要素和原理,规定了风险评估准备阶段、识别阶段、风险

计算及处理阶段工作的要求。

本文件适用于金融管理部门、金融业机构和网络安全风险评估服务机构开展金融信息系统网络安

全风险评估工作。
注:本文件条款中的“风险评估”均指“金融信息系统网络安全风险评估”。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T20269—2006 信息安全技术 信息系统安全管理要求

GB/T20984—2022 信息安全技术 信息安全风险评估方法

GB/T22240—2020 信息安全技术 网络安全等级保护定级指南

GB/T25069—2022 信息安全技术 术语

GB/T31509—2015 信息安全技术 信息安全风险评估实施指南

3 术语和定义

GB/T20269—2006、GB/T25069—2022和GB/T20984—2022界定的以及下列术语和定义适用

于本文件。

3.1 
资产价值 assetvalue
资产的重要程度或敏感程度的表征。

注:资产价值是资产的属性,也是进行资产识别的主要内容。

4 缩略语

下列缩略语适用于本文件。

CNNVD:中国国家信息安全漏洞库(ChinaNationalVulnerabilityDatabaseofInformationSecuri-
ty)

CNVD:国家信息安全漏洞共享平台(ChinaNationalVulnerabilityDatabase)

CPU:中央处理器(CentralProcessingUnit)

CVE:通用漏洞披露(CommonVulnerabilitiesandExposures)
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