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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由国家药品监督管理局提出。
本文件由全国医用电器标准化技术委员会(SAC/TC10)归口。
本文件起草单位:上海市医疗器械检测所、国家药品监督管理局医疗器械技术审评中心、国家计算

机网络应急技术处理协调中心、中国食品药品检定研究院、江苏省医疗器械检测所、苏州UL美华认证

有限公司、深圳迈瑞生物医疗电子股份有限公司、东软医疗系统股份有限公司、深圳市理邦精密仪器股

份有限公司、北京怡和嘉业医疗科技股份有限公司、飞利浦(中国)投资有限公司、上海西门子医疗器械

有限公司、通用电气医疗系统贸易发展(上海)有限公司、美敦力(上海)管理有限公司。
本文件主要起草人:刘重生、彭亮、邢潇、王晨希、刘茹、张波、陶华、马锐兵、陈勇强、陈蓓、谌达宇、

曹景泰、秦川、夏伟杰。
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引  言

  随着医疗应用场景的不断拓展,以及网络技术的快速发展和互联网应用的普遍化,医疗器械越来越

多地进行着不同目的、不同类型的数据交换,在提高诊疗效率,提升数据分析能力的同时,也出现了诸如

患者信息泄露、健康数据被篡改、未授权修改治疗参数、以勒索或其他非法目的为目标的恶意攻击或数

据窃取等情况发生。
在这样的背景下,当下的医疗器械不论是单机使用,还是在个域网、局域网或广域网中使用,其网络

安全能力对于医疗器械的安全性、有效性则变得至关重要。而网络安全,从广义来说,凡是涉及医用电

气设备、医用电气系统及相关医疗器械软件产品的信息的保密性、完整性、可得性等相关技术和理论都

是其范畴之内的。
虽然从保障网络安全的责任角度讲,在使用环境中,维系一个IT网络的网络安全是多方责任,但

对制造商来说,有义务识别产品本身可能遇到的网络安全相关的风险并予以识别和分析,进而在设计、
开发的过程中实现对应的风险控制措施。本文件则将对医用电气设备、医用电气系统或医疗器械软件

产品(在本文件中,“产品”一般指医用电气设备、医用电气系统或医疗器械软件产品)的网络安全能力提

出基本要求并规范了验证过程(见附录A),以验证制造商对产品网络安全相关风险的风险控制措施的

实现情况。
考虑到目前制造商在识别网络安全风险时普遍会参考IEC/TR80001-2-2,对于风险识别的维度,

本文件中也一定程度上参考了IEC/TR80001-2-2,因此本文件和IEC/TR80001-2-2是有一定关联性

的。为了描述这种关联性,本文件列出了本文件与该文件相关条款之间的对应关系(见附录B)。
星号(*)作为标题的第一个字符、段落或表格标题的开头,表示在附录C中有与该项目相关的指南

或原理说明。
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医用电气设备网络安全基本要求

1 *范围

本文件规定了医用电气设备、医用电气系统及医疗器械软件的网络安全基本要求。
本文件适用于有用户访问、电子数据交换或远程控制功能的医用电气设备、医用电气系统及医疗器

械软件。

2 规范性引用文件

本文件没有规范性引用文件。

3 术语和定义

下列术语和定义适用于本文件。
3.1

安全性 safety
不会对人员、财产或环境造成不可接受的风险。
[来源:ISO/IECGUIDE51:2014,3.14,有修改]

3.2
保密性 confidentiality
信息对未授权的个人、实体或过程不可用或不泄露的特性。
[来源:GB/T29246—2017,2.12]

3.3
恶意软件 malware
设计为恶意破坏正常功能,收集敏感数据和/或访问其他连接系统的软件。

3.4
防火墙 firewall
对经过的数据流进行解析,并实现访问控制及安全防护功能的网络安全产品。

3.5
风险 risk
伤害发生的概率和该伤害严重度的组合。
[来源:YY/T0316—2016,2.16]

3.6
风险分析 riskanalysis
系统地运用现有信息确定危险(源)和估计风险的过程。
[来源:YY/T0316—2016,2.17]

3.7
风险控制 riskcontrol
作出决策并实施措施,以便降低风险或把风险维持在规定水平的过程。
[来源:YY/T0316—2016,2.19]
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